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1. INTRODUCAO

A informagdo utilizada pelo INSTITUTO MUNICIPAL DE PREVIDENCIA DOS
SERVIDORES PUBLICOS DE ITAUNA - IMP é um bem que tem valor. A informagao
deve ser protegida, cuidada e gerenciada adequadamente com o objetivo de garantir
sua disponibilidade, integridade, confidencialidade, legalidade e auditabilidade,
independentemente do meio de armazenamento, processamento ou transmissao que
esteja sendo utilizado.

O desenvolvimento e a implantagdo da Politica de Seguranga da Informagao - PSI €
uma importante ferramenta para combater ameacas aos ativos do Instituto. Esta PSI &
um conjunto de diretrizes e orientagdes de procedimentos que visam conscientizar e
orientar os empregados, clientes, parceiros, colaboradores e fornecedores para 0 uso
seguro dos ativos do Instituto.

A Gestdao de Continuidade de Negécios, disposta em norma especifica, tem por
objetivo, em relagdo a seguranga da informagao, garantir niveis adequados de
disponibilidade, integridade, confidencialidade e autenticidade das informagbes
essenciais ao funcionamento dos processos criticos do Instituto Municipal de
Previdéncia dos Servidores Publicos de Itatiina - IMP.

2. OBJETIVOS

A Politica de Seguranca da Informagéo — PSI tem como objetivos:

). Registrar os principios e as diretrizes de seguranca adotados pelo IMP, a serem
observados por todos os seus integrantes, colaboradores, fornecedores, prestadores
de servicos, membros dos colegiados e aplicados a todos os sistemas de informagao e

processos corporativos.

1) Definir o tratamento que deve ser dado as informagoes armazenadas, processadas
ou transmitidas no ambiente convencional ou no ambiente tecnoldgico.

lIl) Preservar as informagées do IMP quanto a:

a. Confidencialidade: propriedade que garante que a informacao
somente pelas pessoas ou processos que tenham autorizagao
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b. Integridade: propriedade que garante a nao violagdo das informagdes com
intuito de protegé-las contra alteragdo, gravagdo ou exclusdo indevida,
acidental ou proposital;

C. Disponibilidade: propriedade que garante que as informagbes estejam
acessiveis as pessoas e aos processos autorizados, no momento requerido;

d. Autenticidade: propriedade que assegura a correspondéncia entre o autor de
determinada informacéo e a pessoa, processo ou sistema a quem se atribui a
autoria,

As orientagdes aqui apresentadas sdo os principios fundamentais e representam como
o IMP exige que a informagao seja utilizada.

3. APLICAGOES DA PSI

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os seus integrantes,
colaboradores, fornecedores, prestadores de servicos, membros dos colegiados, e se
aplicam a informagéo em qualguer meio ou suporte.

Esta politica d& ciéncia a cada colaborador interno e externo de que os ambientes,
sistemas, computadores e redes da empresa poderao ser monitorados e gravados,
com prévia informacgao, conforme previsto nas leis brasileiras.

E também obrigagao de cada colaborador se manter atualizado em relagéo a esta PSI
e aos procedimentos e normas relacionadas, buscando orientagdo sempre que nao
estiver absolutamente seguro quanto & aquisi¢éo, uso e/ou descarte de informagdes.

4.PRINCIPIOS DA PSI

Toda informagdo produzida ou recebida pelos colaboradores como resultado da
atividade profissional pertence ao IMP. As excegbes devem ser explicitas e
formalizadas.

Os equipamentos de informatica e comunicagao, sistemas e informagdes sao utilizados
pelos colaboradores para a realizagdo das atividades profissionais. Excepciapalmente,
o uso pessoal dos recursos é permitido desde que nao prejudique o lesémpenho dos
sistemas e servicos.

Devera constar em todos os contratos do IMP Clausula de Confidenei
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informacao disponibilizados pela instituicao.
A responsabilidade em relagdo a seguranga da informacao deve ser comunicada na
fase de contratacdo dos colaboradores. Todos os colaboradores devem ser orientados
sobre os procedimentos de seguranga, bem como o uso correto dos ativos, a fim de
reduzir possiveis riscos. Eles devem assinar um termo de responsabilidade e de
conhecimento desta PSI, bem como de suas atualizagées.

5. DIRETRIZES GERAIS DE SEGURANGA DA INFORMAGAO

a. Esta Politica define as Diretrizes para a Seguranca da Informacéo, visando preservar
a integridade, confidencialidade e disponibilidade das informagdes sob gestao do IMP.
Descreve a conduta considerada adequada para o manuseio, controle e protecao das
informacées contra destruicdo, modificagdo, divulgagdo indevida e acessos nao
autorizados, sejam acidentalmente ou intencionalmente, em consonancia com o Cadigo
de Etica do Instituto.

b. Somente atividades licitas, éticas e administrativamente admitidas devem ser
realizadas, pelos usuarios quando na utilizagdo dos recursos de processamento da
informagéao do IMP.

c. E vedado o acesso de pessoas ndo autorizadas ao Centro de Processamento de
Dados - CPD do IMP, local onde estdo instalados os ativos de Tl que suportam os
servigos tecnoldgicos do instituto.

d.0 acesso ao CPD do IMP devera ser supervisionado pelo Diretor ou pelo(s) Gerente
(s) do Instituto.

e.A identificagdo do usuario por meio de senha & pessoal e intransferivel, qualificando-
o como responsavel por todas as atividades desenvolvidas atraves dela.

f O cumprimento da Politica de Seguranga, pelos usuarios, podera ser auditado
pelo IMP.

g.0 IMP se reserva o direito de monitorar, automaticamente, o trafego efetuado atraves
das suas redes de comunicagdo, incluindo o acesso a Internet e o uso do
Correio Eletrénico. ‘

h.O IMP possui uma rede integrada de computadores com servidores,‘v e
microcomputadores para cada usuario da rede. :

I, Os acessos aos diretérios dos servidores e aos sistemas corporativos poes/uerﬁ
senha de entrada com registro de “log” e sistema de back-up automatico.
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J- Os usuarios deverdo proteger o acesso a seus computadores através de tela de
bloqueio a ser liberada mediante senha, quando 0s mesmos nao estiverem em
uso.

k.Além das copias de seguranga “backup”’ normalmente realizadas no servidor, sera
feita copia de seguranga adicional mantida em dispositivo externo com as
informagdes codificadas (encriptografadas) em ambiente seguro para
armazenagem fora do IMP.

l. O acesso a internet é feito com tecnologia fornecida por operadora
especializada.

m. As informacdes em formato fisico devem ser acondicionadas em armarios
especificos ou destruidas em triturador de papel, quando se tratar de
documentos confidenciais a serem inutilizados.

6. DIRETRIZES PARA INFORMAGCOES CONFIDENCIAIS

Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagdo dos dados do IMP.
Abrangéncia:

Aplicada aos ativos de informagéo e comunicagéo do IMP.

Conceito:

Sao consideradas informagdes confidenciais, para os fins desta Politica, quaisquer
informacdes das partes consideradas nao disponiveis ao publico ou reservadas.

a. E expressamente proibida a divulgagao de informagdes dos Participantes;

) - A " . ! : /
b. Informagdes confidenciais, quando impressas, deverdo ser retiradas imediatamente/
das impressoras; {
c. Informagées confidenciais impressas, quando ndo estiverem sendo utilizad7sf
deverao ser armazenadas em local fechado e seguro; (

d. Nenhuma das informagées confidenciais podem ser repassadas para terceiros sem
consentimento por escrito da Diretoria Executiva do IMP.
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7. DIRETRIZES PARA UTILIZAGAO DA REDE

Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagao da rede do IMP.
Abrangéncia:

Aplicada a todos os usuarios que utilizam a rede do IMP.

Conceito:

O acesso a rede permite aos usuarios trafegar informagdes de internet, correio
eletrénico e sistemas disponibilizados pelo IMP. Uma rede é definida como um conjunto
de computadores interligados com o objetivo de permitir a transmissao das
informacdes. Quanto a acessibilidade, podem ser publicas ou privadas. As redes
privadas possibilitam a transmissao restrita de informacgoes dentro do dominio de uma
instituicdo publica ou privada; esta rede privada denomina-se intranet. As redes
publicas permitem ao usudrio a interconexao entre redes privadas. Quanto aos meios
de transmissdo, a informagdo pode ser enviada por conexdes sem fio (Ex.: radio e
infravermelho) ou por conexdes que utilizem cabeamento (Ex.: fibra ética, cabo coaxial
e par trangado).

a.0 usuario é responsavel pela propria e devida autenticagdo nos sistemas de redes
disponibilizados pelo IMP, ndo podendo fornecer e/ou compartilhar seu usuario,
senha e/ou acesso a rede com outros usuarios;

BIO usuario estd comprometido a utilizar as redes publicas e ou privadas do IMP para
uso exclusivo de atividades relacionadas ao setor no qual o usuario pertence,
excetuando-se quando previamente autorizado pelo responsavel;

c.E proibida a utilizagdo de proxies ndo autorizados que permitam o trafego de
informacdes a redes privadas externas;

d.E proibido o acesso a redes que disponibilizem conteudos obscenos, pornograficos,
eréticos, racistas, nazistas e de qualquer outro contetido que viole a lei; ¥y

e.0 usuario deve garantir que as senhas de acesso a rede na@o sejam enviadas P
outras pessoas, pois a senha é de uso pessoal, intransferivel e sigilosa. :

8. DIRETRIZES PARA INSTALAGAO E REMOGAO DE SOFTWARES
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Objetivo:

Estabelecer um conjunto de diretrizes e recomendagdes aos diferentes usuarios sobre
os procedimentos de instalagdo e/ou remogao de programas nos equipamentos do
IMP.

Abrangéncia:

Aplicada a todos os usuarios do IMP que necessitam instalar e/ou remover programas
dos computadores.

Conceito:

Todo e qualquer programa (software) s@o ferramentas e/ou instrumentos que auxiliam
civis, empresas, governos, instituicdes de pesquisa, instituicbes de ensino, entre outros
a realizar suas respectivas atividades. Os softwares podem ser executados em
desktops, estacdes de trabalho, servidores, mainframes, roteadores, celulares, e em
qualquer outro dispositivo computacional. Quanto aos tipos de programas eles podem
ser: software de sistema e software de aplicativo. Os softwares de sistema sao
responsaveis pela integragdo entre maquina, periféricos e software de aplicativo. Os
softwares de aplicativo s&o responsaveis pela interagdo entre o usuario e suas
atividades. Alguns exemplos de software sdo: sistemas operacionais, planilhas
eletronicas, editores de texto, editores de imagens, visualizadores de arquivos,
mensageiros instantaneos, correio eletrénico, dentre outros. O acesso de um aplicativo
pode ser realizado localmente (quando acessados fisicamente na maquina utilizada)
e/ou remotamente (quando os aplicativos s@o providos por outros equipamentos
diferentes da maquina utilizada fisicamente).

a.0 usuario é proibido de instalar todo e qualquer programa n&o autorizado no
computador e qualquer outro dispositivo computacional pertencente ao IMP,
salvo as instalagbes de programas que contenham prévia autorizagdo da, :
Diretoria Executiva. Este item também & aplicado a programas com contetido del |
atualizagao conhecidos como patches;

b.O usuario é proibido de remover toda e qualquer versdo de software obsoleté e e
mesmo em casos onde exista uma versado atualizada da aplicagao utilizada; i

BlCaso o usuario necessite instalar ou remover qualquer software, devera entrar em
contato com o gerente administrativo.

9. DIRETRIZES PARA UTILIZAGAO DOS SISTEMAS CORPORATIVOS
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Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagdo dos Sistemas
Corporativos no ambiente de Tecnologia da Informagéo e Comunicagao do IMP.

Abrangéncia:
Aplicada a todos os usuarios que utilizam os Sistemas Corporativos do IMP.
Conceito:

Os Sistemas Corporativos sdo os sistemas utilizados na gestdo do IMP de forma
integrada, trazendo maior transparéncia, rapidez e confiabilidade para as informacdes,
abrangendo todos os seguimentos da administragdo e permitindo o gerenciamento
isolado de cada parte e a interligacdo desta com o todo, produzindo relatérios
analiticos, sintéticos e estatisticos, sendo acessados através de uma rede interna ou
externa.

a.E expressamente proibida a divulgagdo e/ou o compartilhamento indevido das
informagdes contidas nos Sistemas Corporativos.

b.Todos os Usuarios dos ativos de informagéo de propriedade do IMP, ao utilizarem
esse servico, deverdo fazé-lo no estrito interesse do Instituto, mantendo uma
conduta profissional.

c.O acesso as informacdes contidas nos Sistemas Corporativos deve ser efetuado
sempre através de identificagao segura (chave e senha).

d.Para cada usuario serao atribuidas permissées especificas, por médulo ou operagao.

e.0O usuario é pessoalmente responsavel por todas as atividades realizadas por
intermédio de sua chave de acesso.

10. DIRETRIZES PARA UTILIZAGAO DA INTERNET /

Objetivo: /

.
Estabelecer responsabilidades e requisitos basicos de utilizagdo da Internet no
ambiente de Tecnologia da Informagao e Comunicagéo do IMP.

Abrangéncia:

Aplicada a todos os usuarios que utilizam os recursos disponibilizados pelo IMP para
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acesso a Internet.
Conceito:

Sob o aspecto de protecdo e integridade dos sistemas de informagao, a Internet é
classificada como conexao de alto risco. Os usudrios devem estar cientes, portanto,
das peculiaridades da navegacgéo na Internet, antes de acessa-la e de utilizar os seus
recursos.

a.E expressamente proibida a divulgacdo e/ou o compartihamento indevido de
informacées sigilosas em listas de discussao ou bate-papo.

b.Os usuarios poderado fazer download de arquivos da Internet que sejam necessarios
ao desempenho de suas atividades desde que observado os termos de licenca
de uso e registro desses programas.

c¢. O usuario deve utilizar a Internet de forma adequada e diligente.

d.O usuario deve utilizar a Internet observando a conformidade com a lei, a moral, os
bons costumes aceitos e a ordem publica.

e.O usuario deve se abster de utilizar a Internet com objetivos ou meio para a pratica
de atos ilicitos, proibidos pela lei ou pela presente Politica, lesivos aos direitos e
interesses do 6rgao publico ou de terceiros, ou que, de qualquer forma, possam
danificar, inutilizar, sobrecarregar ou deteriorar os recursos tecnologicos
(hardware e software), bem como os documentos e arquivos de qualquer tipo,
de seu uso ou de uso de terceiros.

f. O usuario é pessoalmente responsavel por todas as atividades realizadas por
intermédio de sua chave de acesso.

g.N&o é permitida a utilizagao de software de peer-to-peer (P2P), tais como Torrent,
Kazaa, Emule e afins.

h.Nao é permitido acesso a sites de Proxy.

11. DIRETRIZES PARA UTILIZAGAO DE CORREIO ELETRONICO (E- MAIL)

Objetivo: /
Estabelecer responsabilidades e requisitos basicos de uso dos servigos de Correio
Eletronico, no ambiente de Tecnologia da Informagao e Comunicagéo (TIC) do IMP.

Abrangéncia:

Aplicada aos ativos de informagao e comunicagao do IMP.
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Conceito:

Prover a comunicacdo é sem duvida, a esséncia das redes. As pessoas sempre
procuraram se corresponder da maneira mais rapida e facil possivel. O correio
eletrénico (e-mail) é a aplicagao que mais ilustra esta procura, pois relne, entre outros,
estes atributos. Entretanto, a facilidade de correio eletrénico fornecido pelo IMP deve
ser usada no interesse do servico, podendo ser, ocasionalmente, utilizada para
mensagens pessoais curtas e pouco frequentes.

a. Todos os Usuarios dos ativos de informagao de propriedade do IMP, ao utilizarem
esse servico, deverdo fazé-lo no estrito interesse do instituto, mantendo uma conduta
profissional.

b. Todas as contas de correio eletrénico terdo uma titularidade, determinando a
responsabilidade sobre a sua utilizagao.

d.Contas com inatividade por um periodo igual ou superior a 60 (sessenta) dias serdo
bloqueadas, a fim de evitar o recebimento de novas mensagens.

e.O usuario é o responsavel direto pelas mensagens enviadas por intermédio do seu
enderecgo de correio eletronico;

f O usuario deve utilizar o Correio Eletrénico de forma adequada e diligente;

. E vedada a utilizagao do Correio Eletronico, nas situagoes abaixo:
acesso nao autorizado a caixa postal de outro usuario; /

7

envio, armazenamento e manuseio de material que contrarie o disposto n"g/
legislagdo vigente, a moral e os bons costumes e a ordem publica;

o envio, armazenamento e manuseio de material que caracteri a
divulgagao, incentivo ou pratica de atos ilicitos, proibidos pela lei ou pela
presente Politica, lesivos aos direitos e interesses do IMP ou de terceiros,
ou que, de qualquer forma, possam danificar, inutilizar, sobrecarregar ou
deteriorar os recursos tecnolégicos (hardware e software), bem como 0s
documentos e arquivos de qualquer tipo, do usuario ou de terceiros;

. envio, armazenamento e manuseio de material que caracterize: promogao,
divulgagdo ou incentivo a ameagas, difamacgao ou assédio a outras
pessoas; assuntos de carater obsceno; pratica de qualquer tipo de
discriminacdo relativa a raga, sexo ou credo religioso; distribuicdo de
qualquer material que caracterize violagao de direito autoral garantido por
lei; uso para atividades com fins comerciais e 0 uso extensivo para

10
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assuntos pessoais ou privados;

. envio de mensagens do tipo “corrente” e “spam’;

. envio intencional de mensagens que contenham virus eletrénico ou
qualquer forma de rotinas de programagao de computador, prejudiciais ou
danosas;

o utilizacao de listas e/ou caderno de enderegos do IMP para a distribuicao
de mensagens que ndo sejam de estrito interesse funcional e sem a devida
permissdao do responsavel pelas listas e/ou caderno de enderegos em
questao.

12. DIRETRIZES PARA UTILIZAGAO DE DISPOSITIVOS MOVEIS
(CONSUMERIZACAO)

Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagdo de dispositivos moveis
no ambiente de Tecnologia da Informagao e Comunicagéo do IMP.

Abrangéncia:

Aplicada a todos os usuarios que utilizam os recursos disponibilizados pelo IMP.

Conceito: /

Dispositivos méveis sdo equipamentos portateis dotados de capacidade computacional,
e dispositivos removiveis de meméria para armazenamento, entre os quais se incluem,
nao se limitando a estes: notebooks, netbooks, smartphones, tablets, pen drives, USB
drives, HD externos e cartées de memodria;

a.E expressamente proibida a divulgacdo e/ou o compartilhamento indevido de
informacdes sigilosas através de dispositivos moveis.

b.O usuario deve utilizar os dispositivos méveis de forma adequada e diligente, de
forma a prevenir agbes que possam danificar, inutilizar, sobrecarregar ou
deteriorar os recursos tecnolégicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, de seu uso ou de uso de terceiros;

c.O usuario é pessoalmente responsavel por todas as atividades realizadas por
intermédio de dispositivos méveis, tanto por sua guarda quanto pelos conteudos
nele instalados.

11
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13. DIRETRIZES PARA UTILIZAGAO DE ACESSO REMOTO A REDE DO IMP
Objetivo:

Estabelecer responsabilidades e requisitos basicos de utilizagdo da rede do IMP
através de acesso remoto.

Abrangéncia:

Aplicada a todos os usuarios que utilizam a rede do IMP e/ou terceiros que utilizam
servigos de acesso remoto.

Conceito:

A interconexao entre redes privadas a distancia permite ao usuario utilizar de redes e
servicos de redes disponibilizados por terceiros. O acesso a redes remotas
disponibilizados por redes privadas externas permitem ao usuario acessar, utilizar e
executar aplicacdes e sistemas operacionais disponibilizados naquele ambiente, desde
que tenham acesso autorizado para isto. Por se tratar de um acesso entre redes
privadas, a seguranga e integridade da informacao trafegada dependem das
configuracées da rede. Logo, este topico tem como objetivo estipular um conjunto de
diretrizes e recomendagdes aos diferentes usuarios do IMP. A boa utilizagao destes
servicos € de responsabilidade de cada usuario com seus respectivos privilégios. Cabe
ressaltar que os servigos estdo disponibilizados para o uso estritamente profissional e
de interesse do IMP.

a. O usuario somente pode realizar acesso interativo entre redes onde a
permissdo esteja autorizada. A autorizagdo depende das atividades
profissionais relacionadas a fungéo exercida;

b. O usuario deve utilizar somente o local e o ambiente fisico aprovado pelo
IMP;

c. O usuario externo deve configurar de forma adequada o firewall e a prote¢
antivirus na rede externa a rede do IMP; \

d. O usuério somente podera realizar as atividades em periodo estipulado pelo
IMP.

14. DIRETRIZES PARA UTILIZAGAO DE ACESSO REMOTO AO HOSTING

Objetivo:

12
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Estabelecer responsabilidades e requisitos basicos de utilizagédo do Hosting Externo do
IMP através de acesso remoto.

Abrangéncia:

Aplicada a todos os usuarios que utilizam a rede do IMP e/ou terceiros que utilizam
servigos de acesso remoto.

Conceito:

Para garantia da integridade dos dados do IMP e utilizacdo em caso de contingéncia,
as informagdes armazenadas na rede interna estao replicadas em servidores virtuais
externos (nuvem). O acesso a redes remotas permite ao usuario acessar, utilizar e
executar aplicacdes e sistemas operacionais disponibilizados naquele ambiente, desde
que tenham acesso autorizado para isto. Este topico tem como objetivo estipular um
conjunto de diretrizes e recomendagbes aos diferentes usuarios do IMP. A boa
utilizacao destes servigos é de responsabilidade de cada usuario com seus respectivos
privilégios. Cabe ressaltar que os servicos estdo disponibilizados para o uso
estritamente profissional e de interesse do IMP.

a. Por se tratar de solugdo de contingéncia devem utilizados de acordo com o
estabelecido nos normativos especificos ;

b. O usuario somente podera realizar as atividades em periodo estipulado pelo
IMP.

15. DIRETRIZES PARA UTILIZAGAO DE CONTAS E SENHAS DE ACESSO

Objetivo:

/

Estabelecer requisitos basicos de utilizagdo dos recursos computacionais que
requerem autenticagéo por senhas.
L
Abrangéncia:
Aplicada a todos os usuarios do IMP que utilizem recursos computacionais que
requerem autenticagdo por senhas.

a. O usuario nao deve armazenar as senhas anotadas em papel ou em arquivos, ,
seja no computador ou em dispositivos méveis, de forma desprotegida ou {
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seja, sem utilizar um meio de protegao, como, por exemplo, criptografia;

b. As senhas de acesso tem carater pessoal, e € intransferivel, cabendo ao seu
titular total responsabilidade quanto ao seu sigilo;

C. O usuario esta proibido de utilizar contas e senhas de acesso pertencentes a
outros usuarios;

d. O usuario devera realizar a troca de suas senhas de acesso, pelo menos,
semestralmente. '

16. CONDICOES GERAIS

Somente poderdo acessar os Sistemas Corporativos e/ou a Internet usuarios que
tenham sido credenciados com suas senhas de acesso.

Cada Geréncia do instituto devera, através de e-mail, solicitar @ Equipe da Geréncia
Superior de Tecnologia da Informagao da Prefeitura Municipal de Itatna a liberagao de
acesso a novos usuarios, definindo os servigos que deverdo ser credenciados,
justificando quanto a necessidade do referido usuario utilizar- se deste recurso.

A senha de acesso tem carater pessoal, e é intransferivel, cabendo ao seu titular total
responsabilidade quanto seu sigilo.

A pratica de compartilhamento de senhas de acesso é terminantemente proibida e o
titular que fornecer sua senha a outrem respondera pelas infracdées por este cometidas,
estando passivel das penalidades aqui previstas.

Conceito: //

Todo usuério do IMP possui para cada recurso computacional (estagoes de trabalho,/
sistemas, etc.) um identificador Unico provido pela Instituto, sendo que para cad
identificador é associada uma senha que permite 0 acesso ao recurso com seu
devidos privilégios.

a. Caso o usuario desconfie que sua senha ndo € mais segura, ou de seu
dominio exclusivo, podera solicitar @ Equipe da Geréncia Superior de
Tecnologia da Informagéo a alteragao desta.

b. Os usuarios deverdo tomar conhecimento formal desta Politica, alem de ser
concedido treinamento para facilitar o entendimento e a comunicagao. ist;

o8 Todos os usuarios (empregados e fornecedores) mesmo que em carater
temporario, deverdo assinar termo de ciéncia e concordancia desta Politica,
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declarando ter conhecimento de suas responsabilidades no manuseio de
hardware, software e acesso a internet.

d. A Equipe da Geréncia Superior de Tecnologia da Informagao devera, pelo
menos semestralmente, efetuar testes de verificagdo de acesso ao sistema e
bloqueio automatico de senha.

e. Deverdao ser observados os principios constantes do Codigo de Etica e
Conduta do Instituto.

f. Por ocasido do desligamento de qualquer servidor, a Equipe da Geréncia
Superior de Tecnologia da Informagdo devera ser comunicada para
providenciar o imediato cancelamento de todas as senhas de acesso aos
sistemas corporativos bem como do correio eletrénico.

17. PENALIDADES

O usuario que infringir qualquer uma das diretrizes de seguranga expostas neste
instrumento estara passivel das seguintes penalidades:

Adverténcia verbal,

Descredenciamento da senha de acesso a Internet;

Cancelamento da caixa de e-mail;

Desativagao do ponto de rede do usuario;

O(s) usuario(s) infrator (es) devera (&o) ser notificado(s) e a ocorréncia da
transgresséo imediatamente comunicada, pela Equipe da Geréncia Superior de
Tecnologia da Informagéo da PMI , @ Geréncia correspondente e a Diretoria
Geral, para aplicagao das penalidades previstas no Caédigo de Etica do IMP.

P oW

18. MEMBROS DA EQUIPE DA GERENCIA SUPERIOR DE TECNOLOGIA DA
INFORMACAO /
A Equipe da Geréncia Superior de Tecnologia da Informagéo da Prefeitura Municipal de ( .
Itatina, sera diretamente responsavel pela implantagdo e implementacéo da presente/

o 1, ,Au b4
> CiFagns- D,

politica, devendo reportar-se a referida Equipe todo e qualquer usuario e/ou area par / |

tratar de assuntos pertinentes a seguranga da informagdo de que trata este
instrumento.
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19. PLANO DE CONTINGENCIA

Em consonancia com a Politica de Seguranca da Informagao, a Diretoria Geral do IMP
estabelece com este Ato, uma politica de copias de seguranca (backup) e restauragao
de arquivos digitais armazenados no seu parque tecnolégico promovendo o seu Plano
de Contingencia.

19.1. Objetivo:

Preservar a integridade e a disponibilidade de todas as informagoes sensiveis do
Instituto Municipal de Previdéncia dos Servidores Publicos de Itatna, garantindo sua
restauracdo e operacionalidade no menor tempo possivel, principalmente havendo
indisponibilidade de servicos que dependam da operagao de recuperacao.

19.2. Orientagdes Gerais:

Cabe a Equipe da Geréncia Superior de Tecnologia da Informagao da Prefeitura
Municipal de Itatina prever a realizagdo de testes periodicos de restauragao, no intuito /’
de averiguar os processos de backup e estabelecer melhorias. '

- L~
A administracdo dos backups também deve ser orientada para que seus trabalhos
respeitem as janelas para execugao, inclusive realizando previsdo para a ampliacéo da

capacidade dos dispositivos envolvidos no armazenamento.

‘=°'"—-'5'?%idja$..me::f:".;.ft;::-i’: -»-:rn::u:\—r:\vrr\f)-rnonfny!HQ\)DI‘"Q{’\ carArmazenanAas (TEmTe dast— d
estruturas da Sala de Servidores do IMP e do Data Center da Prefeitura Municipal de
ltauna.
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As midias defeituosas ou inserviveis serdo encaminhadas para picotagem, incineragao,
procedimentos de sobrescrita de dados remanescentes (disco rigido) ou outro
procedimento que impossibilite a recuperagdo dos dados por terceiros.

As solicitagdes de restauragéo de arquivos deverao ser abertas formalmente através de
“Demanda” que deverd conter os nomes dos arquivos e pastas que deverao ser
recuperados e, principalmente, a data do arquivo que se pretende ter acesso.

19.3. Cumprimento, san¢des e penalidades:

Todos os servidores, membros de o6rgaos colegiados do IMP, fornecedores e
prestadores de servigos declaram conhecer este documento e em decorréncia devem
ficam cientes de sua responsabilidade pessoal no cumprimento das regras conforme
prescrito neste termo.

Em caso de descumprimento, o IMP podera realizar agdes disciplinares, rompimentos
contratuais ou outras medidas consideradas apropriadas, de acordo com a gravidade
do ato.

Periodicamente, serdo efetuadas avaliagbes sobre o nivel de aderéncia as normas e
aos procedimentos definidos e suas diretrizes.

19.4. Principios @\
i

17



l M P Instituto Municipal de Previdéncia dos Servidores Publicos de
Itauna

. K& B CNPJ 00.124.513.0001/04 Telefone 37-3249-3799

instituto Municipal de Previ M Impmggov

dos Servidores Plblicos de

Constituem-se os principios da Politica de Backup de Dados do IMP :

a) Proteger todos os programas e dados légicos registrados e/ou gerados em sua
infraestrutura de TI, contra perda, modificagao ou destruicdo permanente;

b) Assegurar que todos os programas e dados logicos sejam devidamente
salvaguardados segundo seus critérios de retencao e frequéncia de atualizacao;

c) Garantir a continuidade operacional dos servigos do IMP;

d) Cumprir as leis e normas que regulamentam as atividades do IMP e seu segmento
de atuacao.

19.5. Responsabilidades

a) Geréncia Superior de Tecnologia da Informacao

- Adotar e praticar as diretrizes desta Politica;
- Monitorar e fazer a gestéo dos dados e midias manipuladas neste processo;

- Reavaliar e promover uma continua evolugao das diretrizes e procedimentos desta
Politica;

- Difundir as diretrizes e procedimentos na institui¢ao.
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b) Gerentes, servidores, e usuarios de Tl do Instituto Municipal de Previdéncia
dos Servidores Publicos de Itatna

- Adotar e praticar os procedimentos definidos nesta Politica;

- Difundir e fazer valer as diretrizes e regras desta Politica para todos usuarios diretos e
indiretos.

19.6. Diretrizes

19.6.1. Das midias de armazenamento de Backup

Todas as midias devem receber um nivel adequado de protecao e serem protegidos a
sua integridade e disponibilidade de acordo com a classificacdo dos dados nela
contido.

Para estes ativos, deverao ser adotados controles para evitar o acesso ou qualquer
atividade que nao estejam devidamente autorizadas.

19.6.2. Da Organizagéo e dos Controles Gerais (

v

e

Devera ser estabelecido um processo para gerenciar 0os acessos e as atividades com
estes dados. Dentre os controles especificos, deverao ser estabelecidos, entre outros:

\(
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a) Todo acesso a dados de Backup devera ser previamente registrado e justificado
pelo aplicativo de “Demandas” no sistema de “Work Flow” da Geréncia Superior de
Tecnologia da Informagdo da Prefeitura Municipal de Itauna. Deverao ser
informados: forma de acesso, motivo do acesso, relagdo nome e identificacao de

todas as pessoas que fardo o acesso, data e horario previsto de inicio e fim deste
acesso;

b) Os registros de acesso deverao ser retidos.

19.6.3. Da Conformidade

O uso e a gestdo do sistema de Controle de Backup do IMP deverao estar em
conformidade com os requisitos legais ou de seguranga da informacao.

20. VIGENCIA, VALIDADE E ATUALIZAGOES

A presente politica passa a vigorar a partir da data de sua publicagao sendo valida por
tempo indeterminado.

Apos a implantagdo desta Politica, para que ela continue sendo satisfatoria para o
Instituto serdo implantados controles de melhoria continua, ou seja, deverao ser

realizadas revisdes periddicas ou sempre que acontecer uma falha de seguranca de
nivel médio ou grave.

GLOSSARIO

BACK-UP - Copia de dados de um dispositivo de armazenamento a outro.
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FIREWALL - Dispositivo de uma rede de computadores que tem por objetivo aplicar
uma politica de seguranca a um determinado ponto da rede.

LOG - Registro de eventos em um sistema de computadores.

PATCHES - Programas criados para atualizar ou corrigir um software.

PEER-TO-PEER (P2P) - Arquitetura de redes de computadores onde cada um dos
pontos ou nos da rede funciona tanto como cliente quanto como servidor, permitindo

compartilhamentos de servigcos e dados sem a necessidade de um servidor central.

PROXIES - Servidor intermediario que atende a requisigdes repassando os dados do
cliente a frente.

SERVIDOR - Sistema de computagéo centralizada que fornece servigos a uma rede de
computadores.

SPAN - Mensagem de correio eletrénico publicada em massa com fins publicitarios.
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